CONTRATOS ELETRONICOS

Semy Glanz

Muita gente hoje tem conta em banco. Estes instalaram
mdquinas, movimentadas, em geral, com o uso de cartéoes pldsti-
cos magnetizados.

Outros tém os chamados cartées de crédito, que sao tam-
bém de pldastico, contendo dados magnetizados. Os primeiros séo
usados com uma senha, mas os segundos, em geral, néo preci-
sam de senha. Basta apresentd-los ao comerciante, que emite
uma nota contendo os dados (a maioria por leitura magnetiza-
da), devendo o cliente assinar uma das vias e ficando com a cé-
pia para seu controle. Hd, mais recentemente, o chamado "che-
que eletronico”, ou seja, o uso de cartdo bancdrio magnetizado.
Pode-se pagar a compra com o cartdo. O computador, que ope-
ra interligado, debita o valor da conta do cliente e logo o credita
ao comerciante. Ai, porém, o cartdo depende de senha, que so
deve ser digitada pelo cliente.

Temos ai exemplos de contratos eletrdnicos, que sdo con-
tratos antigos, como a compra e venda e prestacdo de servigos,
com novos meios de utilizag3o.

Conceito de contrato eletronico

Em trabalho j4 publicado, procuramos conceituar o con-
trato eletronico. Dissemos: contrato eletronico € aquele celebra-
do por meio de programas de computador ou aparelhos com tais
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programas. Dispensam assinatura ou exigem assinatura codifica-
da ou senha.

Mas ndo € simples o conceito. OLIVIER ITEANU diz que
ndo ha em parte alguma definicdo legal ou jurisprudencial deste
tipo de contrato. Este autor propde duas defini¢des. A primeira,
limitada: "convencdo pela qual uma oferta e uma aceitagio se
encontram numa rede internacional de telecomunicagdes".

Conclui que € preciso delimitar melhor, dependendo de trés
carateristicas essenciais do comércio eletronico: 1) A oferta se ex-
prime por uma rede internacional de telecomunicacdes, ou no qua-
dro de um servico telemadtico; 2) A oferta se expressa de modo
audiovisual, 3) A interatividade entre profissional e cliente.

Conclui, apds analisar estes aspectos, pela seguinte
conceituagao:

"O contrato do comércio eletronico pode definir-se como
o encontro de uma oferta de bens ou servi¢os que se exprime de
modo audiovisual através de uma rede internacional de teleco-
municagdes e de uma aceitac@o suscetivel de manifestar-se por
meio da interatividade."!

A seguranga de tais contratos vem sendo desenvolvida por
processos de codificagdo secreta, chamados de criptologia ou
encriptacgdo.

Tal método vem sendo aperfeigoado, porque foi verifica-
do que certos técnicos, chamados em inglés hackers e crackers,
conseguem descobrir as senhas e penetrar nas contas ou opera-
cOes secretas, inclusive transferindo dinheiro de contas bancari-
as. Como diversas entidades passaram a contratar os hackers,
para melhorar o sigilo ou a criptografia, chamam-se de crackers,
0s que violam o direito.

' ITEANU, Olivier. Internet et le Droit. Eyrolles, Paris, 1996, p. 23-27. Diz o
texto em francés: "Le contrat du commerce électronique peut se définir comme
la rencontre d'une offre de biens ou de services qui s'exprime sur un mode
audiovisuel au travers d'un réseau international de télécommunications et d'une
acceptation que est susceptible de se manifester au moyen de l'interactivite"
(op. cit., p. 27).
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Aspectos dos contratos eletronicos — distingoes

Ha que distinguir, como ja se faz hd muito, os contratos
derivados da informdtica e os contratos eletronicos. Os computa-
dores, especialmente os chamados microcomputadores, dis-
tinguem-se de outros objetos, porque constituem uma combina-
¢do de dois bens diversos: um material — o hardware, que é o
equipamento ou conjunto de aparelhos (processador, monitor,
teclado, drivers, e outro, do qual depende o primeiro, imaterial —
0 software, que € o programa com o qual funciona o computador.
Os contratos de instalagdo e o de suporte técnico, os direitos e
deveres das partes, os direitos autorais, e de outros, embutidos no
uso do computador nada tém com contratos eletrdnicos.?

Segundo ALAIN BENSOUSSAN, o comércio eletronico
€ uma diversificacdo da venda a distancia. O relatério do grupo
de trabalho presidido por Francis Lorentz, enviado ao Ministro
da Economia francés, em janeiro de 1998, conceitua comércio
eletrdnico "como conjunto de trocas digitalizadas, ligadas a ati-
vidades comerciais, entre empresas, entre empresas e particula-
res ou entre empresas e administragdes".?

Porém, ndo se limita a venda, porque hi diversos outros
contratos, como 0s servigos bancdrios, contratagdo de seguros,
jogos e apostas em loterias, fornecimento de noticias e até mes-
mo assinatura de jornais e provedores da prépria Internet. H4 tam-
bém servicos e fornecimento de programas gratuitos, como con-
sultas a bibliotecas e arquivos, legislagdo, jurisprudéncia, e ou-
tros.

A propésito, o Code de la Consommation francés, (con-
solidado pela Lei n. 93-949, de 26-7-93), contém uma se¢ao com
cinco artigos (arts. 121-16 a 121-20) regulando as "Vendas 2 dis-

2 Sobre a evolugao, ver LUCAS, André. Le droit de l'informatique. PUF, Paris,
1987, n. 328 e segs., p. 391 e segs.

¢ BENSOUSSAN, Alain. Internet - aspects juridiques. 2.ed., Hermes, Paris,
1998, cap. 11, p. 118.
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tancia". Mas estas diferem dos contratos eletronicos, ja que po-
dem ser feitas por carta, telegrama ou telefone. Também o Cédi-
go de Defesa do Consumidor, no Brasil, s6 cuida de "oferta ou
venda por telefone ou reembolso postal”, no art. 33. Observa o
Prof. JEROME HUET que os contratos ndo sdo apenas entre o
comerciante € o consumidor, porque também ha contratos entre
comerciantes, jd se tendo formado verdadeiros "centros comerci-
ais virtuais", aos quais aderem cada vez mais pequenos comerci-
antes, que buscam colocar os seus produtos ou servi¢os, com a
vantagem de que tais vias funcionam 24 horas por dia.*

E o que ja lembrava o Jjurista americano LANCE ROSE,
descrevendo "O sistema on-line como centro comercial" (The
Online System as a Shopping Mall). Também OLIVIER ITEANU
jéd havia observado que estava formada "uma economia eletrdni-
ca mundializada", que antes fora regulada por tratados, como o
caso do GATT (Convengdo Geral sobre Tarifas e Comércio) e
que mais recentemente chegou a Organiza¢do Mundial do Co-
mércio (tratado assinado em Marrakech em 15/4/94).6

Fechamento e prova do contrato pela Internet

A dificuldade que se levanta é: quando se fecha um con-
trato pela Internet? Como se prova? E preciso assinar? Como
assinar pelo computador?

O jé citado ALAIN BENSOUSSAN entende que deve
haver uma forma de alertar o solicitado ou oblato a refletir me-
lhor antes de obrigar-se. Assim, haveria uma pergunta: quer con-
tratar? O usudrio da Internet daria um clique. Viria entdo uma
segunda pergunta: quer realmente contratar? Viria o segundo
clique e este segundo clique valeria por assinatura. Isto consta de

4 HUET, Jerbme. Internet saisi par le droit. Editions des Parques, Paris, 1997,
p. 51 e segs.

® ROSE, Lance. Netlaw. Osborne McGraw-Hill, U.S.A. 1995, p. 58.

¢ ITEANU, Olivier. Internet et le Droit. Eyrolles, Paris, 1996.
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um artigo deste autor, intitulado: "Um clique, nada. Dois cliques,
contratado", citado por ele no livro ja referido.

Os advogados franceses THIERRY PIETTE-COUDOL e
ANDRE BERTRAND dizem que hé uma problemética nova com
as trocas eletrOnicas, porque estdo sob a forma desmaterializada
de um documento, que habitualmente tinha forma escrita. Com o
comércio eletrdnico, perdem seu suporte em papel. Dizem que o
consumidor ficard melhor protegido se os negécios forem
registrados por um terceiro, que podera fornecer certiddes e aditam
que estdo sendo desenvolvidos sistemas, que serdo propostos as
empresas.” Cabe lembrar que os dados, em geral, obtidos pelo
computador, podem ser gravados em disquete e impressos em
papel.

Mais adiante indicamos normas referentes as provas.

Alguns contratos eletronicos

Os bancos passaram a ceder aos clientes dois tipos de ser-
vigos: os automatizados, em que sdo usados aparelhos
informatizados, que indicam saldos, emitem extratos e fornecem
saques em dinheiro, dentro de certos limites. Tais méquinas se
localizam nas agéncias dos bancos ou lugares especiais, como o0s
shopping centers. O outro servigo é o chamado home banking,
através de comunicag@o entre computadores. Para isto, o cliente
deve ter um computador, no qual se instala o programa fornecido
pelo banco, permitindo ao cliente o acesso a varios servigos, em
casa ou no local de trabalho, sem ir ao banco. Nestes casos, com-
binam-se os recursos de informética com os de telefone, donde o
nome de "telemdtica". Tais servigos sdo feitos por videotexto ou
pela Internet. Consistem em consultas a saldos, obtengdo de ex-
tratos, transferéncia de valores entre contas ou de uma pessoa a
outra, e abertura de conta, além dos pagamentos, os chamados e-

" PIETTE-COUDOL, Thierry et BERTRAND, André. Internet et la loi. Dalloz,
Paris, 1997, p. 185 e segs.
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cash, que podemos traduzir por dinheiro eletrénico. Tudo isso €
feito através do acesso, por computador, a conta bancaria, o que
sempre depende de senha. Pela Internet é possivel jogar em cas-
sinos, bem como acertar a assinatura de jornais e revistas, € com-
prar diversos objetos. Como se sabe, a Internet vem sendo desen-
volvida como um grande centro de comércio mundial. Neste caso,
0 se pode movimentar a chamada "moeda escritural”, ja que em
casa o computador no fornece as notas de dinheiro. E possivel
também pagar contas, desde que haja os cédigos numéricos, in-
dicados nas guias e que sao digitados ou reconhecidos por leito-
ras Opticas, ou seja, aparelhos acoplados ao computador, que
decodificam os chamados cédigos de barras.

Leis reguladoras

Embora tenhamos lei regulando programas de computa-
dor (Lei n.° 9.609, de 19 de fevereiro de 1998), ndo ha ainda leis
reguladoras do comércio eletrdnico.

O Projeto do novo Cédigo Civil brasileiro, ainda trami-
tando no Congresso, prevé a respeito de prova, mas falando em
reprodugbes mecanicas ou eletronicas:

Art. 224. As reprodugdes fotograficas, cinematogréficas,
os registros fonogréficos e, em geral, quaisquer outras reprodu-
coes mecdnicas ou eletronicas de fatos ou de coisas fazem prova
plena destes, se a parte, contra quem forem exibidos, ndo lhes
impugnar a exatidao.

VINCENT GAUTRALIS? lembra que o novo Cédigo Ci-
vil do Quebec, em vigor desde 1/1/94, ja contém normas que
incluem os contratos eletrénicos.

Eis os artigos em portugués:

Cddigo Civil do Quebec

Secdo 6 - Das inscri¢des informatizadas

8 GAUTRAIS, Vincent. Preuve et formalisme des contrats électroniques:

l'exemple québécois, obtido pela Internet em Juriscom.net; o trabalho data de
21/3/99.
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Art. 2837. Quando os dados de um ato juridico sdo inscri-
tos em suporte informatico, o documento que reproduz estes da-
dos faz prova do contetido do ato, se € inteligivel e apresenta
garantias bastante sérias para que se possa confiar nele. Para apre-
ciar a qualidade do documento, o tribunal deve ter em conta as
circunstancias em que os dados foram inscritos € o documento
reproduzido. ‘

Art. 2838. A inscri¢do dos dados de um ato juridico em
suporte informdtico presume-se apresentar garantias suficiente-
mente sérias para que se possa nele fiar, quando é efetuada de
modo sistemadtico e sem lacunas e que os dados inscritos sdo pro-
tegidos contra alteragdes. Tal presuncdo existe em favor de ter-
ceiros pelo s6 fato de que a inscric@o foi efetuada por uma em-
presa.

Art. 2839. O documento que reproduz os dados de um ato
juridico inscritos num suporte informéatico pode ser contraditado
por todos os meios.’

Vemos assim que o novo Cédigo Civil canadense cuida
de regular a prova dos atos juridicos "eletrénicos".

Diz o autor que o novo Cdédigo Civil do Quebec pretende
distinguir as inscri¢des informatizadas das escritas, dando a cada

¢ Section 6: Des inscriptions informatisées.

2837 C.c.Q. Lorsque les données d'un acte juridique sont inscrites sur support
informatique, le document reproduisant ces données fait preuve du contenu
de l'acte, s'il est intelligible et s'il présente des garanties suffisamment sérieuses
pour qu'on puisse s'y fier. Pour apprécier la qualité du document, le tribunal
doit tenir compte des circonstances dans lesquelles les données ont été
inscrites et le document reproduit.

2838 C.c.Q. L'inscription des données d'un acte juridique sur support
informatique est présumée présenter des garanties suffisamment sérieuses
pour qu'on puisse s'y fier lorsqu'elle est effectuée de fagon systématique et
sans lacunes, et que les données inscrites sont protégées contre les altérations.
Une telle présomption existe en faveur des tiers du seul fait que l'inscription a
été effectuée par une entreprise.

2839 C.c.Q. Le document reproduisant les données d'un acte juridique inscrites
sur support informatique peut étre contredit par tous moyens.
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qual um regime diverso. Assim, nos artigos acima, nao aparece a
palavra "escrito", que se substitui por "documento"” e "dados" ou
eventualmente "ato". A se¢@o 4, ao cuidar de atos por instrumen-
to particular, ndo se refere a escrito, que s6 aparece em outra
se¢do, intitulada "das escrituras privadas". Diz ele que isto levou
a que a doutrina e jurisprudéncia fizessem referéncias a nocao de
"escrito" por instrumento particular. Nota ainda que a antiga ex-
pressdo, do cédigo precedente, de "comego de prova por escrito”,
foi substituida por "comego de prova", no art. 2865 do Codigo
Civil do Quebec.!°

Sucede que, mesmo com o computador, € possivel escre-
ver, apenas usando dos recursos da informdtica. Assim, apés es-
crito o presente trabalho, foi ele gravado em disquete, o que pos-
sibilita ainda seja o trabalho impresso em papel.

Evidente que, se os dados forem mal gravados ou altera-
dos, a impressao igualmente o sera.

Nos Estados Unidos ha projeto de alteragdo do Uniform
Commercial Code, para introduzir o seguinte:

Opera¢des de um ou mais agentes eletronicos que confir-
mam a existéncia de um contrato ou indicam acordo, formam um
contrato, ainda que nenhum individuo tenha ciéncia de ou tenha
revisto as agdes ou resultados.

/e C.c.Q., nous semble-t-il, s'est employé a distinguer nettement le statut
des inscriptions informatisées de celui de I'écrit, édictant dans chacune des
situations un régime propre. D'abord, le mot écrit est totalement banni des
trois articles susmentionnés, remplacé sciemment par ceux, moins équivoques,
de document, de données, éventuellement, d'acte. Ensuite, la section 4 sur
les actes sous seing privé ne fait aucunement référence a un écrit, le C.c.B-c.
réservant les dispositions relatives a cette notion dans une section intitulée
des éEcritures privées. Ceci avait eu pour conséquence de trouver dans la
doctrine et la jurisprudence maintes référence a la notion d'écrit sous seing
privé. Autre élément d'évolution qui confirmerait cette rupture entre I'écrit et
les inscriptions informatisées, la notion de commencement de preuve par écrit,
anciennement article 1233 par. 7 C.c.B-c., est désormais remplacée par celle
de commencement de preuve (article 2865 C.c.Q.).
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Dizem que tais contratos ocorrem na drea da chamada In-
formagdo de Dados Eletronicos (Electronic Data Information -
EDI), entre grandes fornecedores e clientes.

Agora ja se introduzem negdcios em bolsas de valores
através da Internet. Para isso, poderd alguém programar uma
ordem de venda ou compra em certos momentos, por exemplo,
quando a ag#o atingir certa cotagio. '

Cartoes bancarios e contratos eletronicos

Observa o Prof. Anténio Menezes Cordeiro que, além dos
servigos comuns realizados pelos cartdes bancarios, como saques
e pagamentos diversos, podem eles ter outros servigos associa-
dos, como seguros, assisténcia em viagem e pagamentos a dis-
tancia. Admite-se hoje o saque no exterior, em que se realizam
operagdes de cambio, admitindo-se que o portador saque certas
quantias em outro pais, pagando taxas bancarias.!!

Discute-se se, nestes casos, a maquina tomara decisdes
independente da vontade humana. Assim, publicou-se um artigo
pela Internet, intitulado: "ELECTRONIC CONTRACTS... WHEN
MACHINES MAKE THE LAW" (Contratos eletronicos...quando
mdquinas fazem o direito) .

Surgiria, diz o articulista, nova modalidade de contratar:
o contrato com a miquina. E que tais contratos sio programados
e as pessoas interessadas se comunicam com os computadores de
venda, ou outro negdcio, pela Internet. Tais programas aceitam
as propostas, analisam, respondem e estd formado o contrato, sem
intervengdo, no momento, do proponente. E claro que a maquina
foi programada, e a vontade do proponente foi manifestada de
antemao. Isto ja ocorria com as chamadas maquinas vendedoras,
em que o adquirente coloca moedas ou fichas e a maquina forne-
ce uma bebida ou biscoitos, ou qualquer outro produto, escolhi-

" CORDEIRO, Anténio Menezes. Manual de Direito Bancdrio. Almedina,
Coimbra, 1988, § 54, V, p. 517.
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do por teclas ou comandos. Mas € claro que o vendedor € uma
empresa, agindo através da maquina. E o que ocorre, por exem-
plo, com os bancos.

Observa-se, porém, que, nas relagdes de consumo, ha sem-
pre interpretacdo a favor do aderente e, entre nds, o Codigo de
Defesa do Consumidor considera nulas as chamadas cldusulas
abusivas (art. 51). :

Novas modalidades de contratos eletronicos

Anuncia-se agora nova modalidade de televisdo, que seré
acoplada a Internet, permitindo ao telespectador comunicar-se
com as pessoas que se encontram nos estidios, para a aquisi¢cao
de bens, ou seja, as televendas poderdo ser feitas por controle
remoto, manejado pelo espectador. S@o as televisdes interativas.
Tais aparelhos ainda n3o estdo no mercado, a0 menos entre nos.

Outra modalidade é a ampliagdo dos telefones celulares,
que permitirdo acesso a Internet, com exibigdo de certas imagens
no visor. Inicialmente, dizem, o portador terd acesso as bolsas de
valores e, por telefone, poderd adquirir ou vender agdes. Mas,
com o acesso a Internet, podera realizar quaisquer negocios.

Perigos dos contratos eletronicos

O Jornal da Tarde, de S. Paulo, de 8/9/99, publica interes-
sante matéria intitulada: "Assaltantes roubam sem sair de casa.
Via Internet". Narra que pelo menos oito casos foram registrados
pelo 15° Distrito Policial de S. Paulo, s6 no més de agosto passa-
do e no més anterior, cinco ocorréncias. Diz o jornal que a fraude
¢ apelidada de "estelionato eletronico".

Em 20/9/99, a Agéncia Estado noticia que o Secretdrio de
Seguranga Piblica do Distrito Federal tivera sua senha violada
em negocios pela Internet. Adita-se que ja foram identificados e
indiciados os crackers. Ele descobriu que sua senha, usada na
Internet, também estava sendo acessada por trés pessoas, que lhe
deram um prejuizo de R$ 354,00.
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Temos ai novas modalidades de fraude, com o uso de meios
eletronicos. Os bancos costumam dizer que é possivel descobrir
as senhas ou que os clientes facilitam e os criminosos os desco-
brem. Ocorre que muitas das queixas, segundo vimos em notici-
as da TV e dos jornais, sdo de pessoas que ndo tém computador,
nado usam a Internet e nem sacaram dinheiro durante o periodo,
nem permitiram que alguém soubesse das senhas.

A explicacdo € facil. Se alguém autoriza o banco a sacar
dinheiro de sua conta, como por exemplo, autoriza débitos em
conta, (hoje as contas de luz, gés e telefone podem ser debitadas
automaticamente) inclusive para cartdes de crédito e outros, evi-
dente que o banco tem livre acesso as contas do cliente. Isto ocorre
ha muitos anos e sempre foi assim. Mesmo antes dos meios ele-
tronicos, sempre foi possivel aos bancdrios sacar dinheiro de qual-
quer conta e isto continua. S6 que os bancos sio "estabelecimen-
tos de crédito", e seus empregados, na imensa maioria, sdo pes-
soas de bem. A desculpa de que s6 com a senha s@o possiveis os
sa-ques € defesa dos bancos, mas para quem conhece 0s servicos
bancdrios € simples. Basta uma ordem telefonica ao gerente: faca
o favor de transferir tal quantia em favor de fulano. Isto se faz
sem qualquer senha, pois o banco tem livre acesso a qualquer
conta.

Dir-se-4 que hé controle do préprio banco, o qual pode
saber qual a pessoa que intervém nas contas dos clientes. Em
tese, € claro, tudo € controlado. Mas se hd ma-fé, evidente que
acaba havendo fraude. Assim, tem sido noticiada a existéncia de
"clonagem" de cartdes, ou seja, duplicacdo fraudulenta. Por ou-
tro lado, se a maioria permite que o cliente escolha uma senha, h4
certos bancos que oferecem a senha ao cliente. Este € obrigado a
usar a senha que lhe foi fornecida e enviada pelo correio. Ora,
uma pessoa mal intencionada, pode acabar descobrindo as se-
nhas. Por outro lado, h4 ainda uma informagio de que, quando o
cliente entrega a uma loja, por exemplo, um cartdo de crédito
para o pagamento, pode ter seus dados eletrdnicos copiados e
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gravados em fita ou mesmo num disquete, que depois sdo repas-
sados para um cartdo em branco, com os mesmos dados. Pode
haver at€ outro sistema: enquanto os dados sdo transmitidos pelo
telefone, uma extensdo do mesmo telefone, acoplada a um com-
putador, capta os dados e os grava em disquete. Posteriormente,
faz-se outro cartdo, com os mesmos dados e os estelionatarios
fazem compras diversas, que sdo debitadas ao verdadeiro titular.
Note-se que tais cartdes apresentam certos selos, que sdo imita-
dos. E a chamada "clonagem", palavra que se adaptou da biolo-
gia.

Em casos tais, ndo estamos na drea de contratos, mas de
crimes (estelionato, por exemplo), embora os criminosos cele-
brem contratos, com documentos ou cartdes falsos.

Nos Estados Unidos, desde 1984, h4 lei para incriminar a
fraude e o abuso por computador (Computer Fraud and Abuse
Act - CFAA). Ali também editaram, em 1986, o Electronic
Communications Privacy Act - ECPA, lei que protege a privaci-
dade, atingida por comunicagdes eletronicas.

A protecio dos dados. A criptografia

Fala-se hoje em criptografia, um processo pelo qual os
dados sdo baralhados pelo computador e s6 por este reconheci-
dos. Mas € possivel descobrir tais dados, especialmente se al-
guém tem acesso ao controle.

Ocorre ainda que certos crackers ficam 2 espreita, pela
Internet, para captar dados, como os niimeros dos cartdes de cré-
dito, que sdo fornecidos pelos adquirentes de bens ou servigos.
Por ora, ainda ndo hd como evitar tais fraudes, sendo a criptografia
o modo de dificultar a descoberta de dados.

Assim, temos o aspecto moderno da criminalidade, com
as crises econdmicas e seus diversos problemas, que se aprovei-
tam dos contratos eletronicos. A matéria foi também enfocada
em livro por Miriam Junqueira.'?

280UZA, Miriam Junqueira de. Contratos Eletrénicos. Mauad, Rio, 1997.
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